
Памятка 

по совершению расчетных операций в сети Интернет 
В целях предотвращения совершения несанкционированных (мошеннических) операций 

держателям карт следует проявлять особую осмотрительность и осторожность при 

совершении операций на сайтах в сети Интернет. 

Вы должны учитывать, что данные Вашей карты могут стать известны третьим 

лицам (в т.ч. мошенникам) при посещении поддельных сайтов. Банк настоятельно 

рекомендует совершать оплату только на сайтах, содержащих информацию об 

использовании сайтом защищенных протоколов SSL. Изображение замка – ключа в нижней 

части экрана браузера – гарант того, что только Вы и Интернет-магазин смогут увидеть 

детали платежа.  

Расплачивайтесь в сети Интернет только на сайтах известных и проверенных 

организаций. Переходить на сайты лучше не по ссылке, найденной в Интернете, а 

самостоятельно набирать адрес, при этом необходимо убедиться в правильности адреса. 

 

Для осуществления данных расчетов Банк настоятельно рекомендует использовать карту для 

операций в сети Интернет (далее карта), выпущенную отдельно от основного счета держателя 

карты, денежные средства на которую следует переводить в следующем порядке: 

 непосредственно в момент осуществления операции  

 в той сумме, которая необходима для оплаты товаров или услуг.  

 

Требования безопасной оплаты в сети Интернет: 

 

  наличие антивирусного программного обеспечения с актуальными антивирусными базами 

(включая отсутствие программ, сканирующих действия, совершаемые держателем); 

 использование исключительно лицензионного программного обеспечения; 

 отказ от помощи других лиц при вводе реквизитов карты в компьютер (включая хранение в 

тайне PIN-кода, паролей входа в «Интернет-банк»), а также иной информации, имеющей отношение 

к карте (номер карты, срок действия, фамилия и имя владельца карты,  CVV-код);  

 исключить возможность визуального контроля посторонних лиц за ходом оплаты в сети 

Интернет; 

 исключить возможность сохранения номера и других реквизитов карты в форме разного 

рода временных файлов, отключив функцию автозаполнения в Вашем браузере. 

 

Ваши действия при оплате товаров и услуг через сеть Интернет 

 

 Определить достаточный размер средств, которые необходимо оплатить. 

 Осуществить оплату на нужном Вам сайте в сети Интернет. 

Удостовериться в корректном списании либо резервировании денежных средств путем 

сопоставления направленного банком СМС - сообщения, сообщения на e-mail  

 
 

 

Соблюдение Вами указанных правил поможет нам сохранить Ваши средства  

и предотвратить возможные действия мошенников в сети Интернет! 
 


